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RGPD : LE GUIDE POUR BIEN DEMARRER

Ce document de 28 pages a pour objectif de résumer le principe de
mise en conformité au RGPD et d'illustrer, pour les auto-entrepreneurs
et dirigeants de TPEs et PMEs, les grands principes de sa mise en
application, notamment pour un site Web.

Ce document n'engage gue son auteur, et en aucun cas ne saurait se

substituer aux sources officiels auxquelles il fait référence, et
notamment la Commission Nationale de I'Informatique et des Libertés
(CNIL).

Bien au contraire, 'auteur de ce document ne peut que conseiller aux
personnes qui en prennent connaissance de compléter les
informations fournies en consultant directement le site de la CNIL,

www.chil.fr.

De maniere volontaire, des thématiques sont ainsi simplement
survolées, voire éludées dans ce document. C'est le cas notamment
des bases légales de traitement, qui sont simplement énumérées, et
des données sensibles, qui sont simplement évoquées. I'AIPD
(Analyse d'Impact Relative a la Protection des Données) et le DPO
(Délégué a la Protection des Données), ne sont pas mentionnés car
peu probant pour les objectifs visés.

Le parti pris de ce document est avant tout fondé sur les objectifs
suivants, sans dénaturer les sources officielles et la Réglementation
Générale sur la Protection des Données :

1.  Redéfinir la mise en conformité du site Web d'une TPE/PME dans
un projet RGPD global d'entreprise.

2. Rappeler, différencier et expliciter clairement les obligations liées a
un traitement de données « de contenu » (formulaire, ..) d'un
traitement de données « techniques », volontaire ou subi (analyse
d’audience, cookies, services tiers).

3. Résumer les étapes et mentions nécessaires a la réalisation de
bannieres de cookies et de politiques de confidentialité conformes.

La validité de ce document au regard du RGPD est limitée au mois et a
son année de rédaction.
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RGPD

NOTIONS FONDAMENTALES
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RGPD : NOTIONS FONDAMENTALES

RGPD : QUI EST CONCERNE ?

le RGPD s'applique a toute organisation, publique et privée,
qui traite des données personnelles pour son compte ou
non, dés lors :

qu'elle est établie sur le territoire de I'Union européenne;
que son activité cible directement des résidents
européens.

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Le RGPD c’est que pour les grosses entreprises ! L

La taille (en nombre d’employés ou en Chiffre d'Affaires )
de l'entreprise n'est pas un critere d'obligation ni
d'exemption de mise en conformité.

Seul compte le caractére personnel des données traitées
et leur niveau de sensibilité.

Je suis freelance donc pas concerné(e) ! L

Freelance, auto-entrepreneur .., toute personne physique
immatriculée en tant gu'entité professionnelle est
soumise, dans le cadre de sa profession, au méme
reglement RGPD qu'une personne morale (société, ...
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RGPD : NOTIONS FONDAMENTALES

RGPD : DEFINITION

Le Réglement Général sur la Protection des Données
encadre le des sur le

territoire de

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

ELEMENTS CLEFS

Une donnée personnelle est toute information se
rapportant a une personne physique identifiée ou

identifiable.

Un « traitement de données personnelles » est
une opération, ou un ensemble d’opérations,

portant sur des données personnelles, quel que

soit le procédé utilisé !

Le RGPD <s'appligue aux résidents de ['Union
européenne. Il simpose donc aussi bien aux

entreprises dont le siege est en UE, qgu'aux

entreprises hors UE mais dont les clients sont

résidents de 'UE.
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RGPD : NOTIONS FONDAMENTALES

RGPD : DEFINITION

Le RGPD c’est que pour mon site Web ! b

Le site Web n'est qu’'un « outil », parmi d'autres, avec
lequel vous pouvez, éventuellement, collecter des
données personnelles. Au quotidien, pour votre
entreprise, vous gérez probablement des données
personnelles (devis, factures, gestion du personnel,
prospection, ..). Le RGPD s'applique a tous les domaines
de I'entreprise.

Le RGPD ne concerne pas les documents papier! L

Les documents imprimés et autres registres papier sont
également concernés par le RGPD.

Le RGPD c’est obligatoire ! l

La mise en conformité au RGPD de l'activité globale de
son entreprise est une obligation.

En complément de ses missions d'information, de
recommandation et de prévention, la CNIL a également
des missions de contrdle et de sanction.

Le RGPD c’est surtout du bon sens'!

Notamment pour les entreprises qui collectent peu de
données personnelles, la mise en conformité RGPD fait
avant tout appel au bon sens et a l'organisation.
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RGPD : NOTIONS FONDAMENTALES

RGPD : 6 PRINCIPES DE MISE EN (EUVRE

MINIMISATION

LA TRANSPARENCE

LE DROIT
DES PERSONNES

Gildas ROY

Je ne collecte que les données
nécessaires

Je ne collecte aucune donnée a
I'insu des personnes

J'informe de I'utilisation qui sera
faite des données

Je facilite I'exercice du droit des
personnes concernant leurs
données personnelles

Je réponds dans les meilleurs délais
aux demandes
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RGPD : NOTIONS FONDAMENTALES

RGPD : 6 PRINCIPES DE MISE EN (EUVRE

Je ne conserve les données que le

LA DUREE temps nécessaire (prédéterminé ou
DE CONSERVATION fixé par la loi)

II i
L Une fois I'objectif atteint, les

données sont détruites,
anonymisées ou archivées.

LA SECURISATION

J'identifie les risques et sécurise les
données

LA CONTINUITE

Je veille a rester conforme au RGPD
sur la durée
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RGPD : NOTIONS FONDAMENTALES

RGPD : 6 PRINCIPES DE MISE EN CEUVRE

Le RGPD c’est comme un certificat ! b

La conformité au RGPD s'inscrit dans la durée et
nécessite une surveillance constante adaptée a
I'évolution des comportements et des technologies.

Le RGPD il faut le déclarer a la CNIL! { L

Le RGPD rend les organisations responsables
(accountability) d'une mise en conformité dés la mise en
place du traitement de données (Privacy by design).
Pour la grande majorité des organisations et
entreprises, une déclaration a la CNIL n’est ni
nécessaire, ni méme requise.

Certains secteurs (police, justice, santé..) sont par contre
soumis a avis de la CNIL.

Enfin, le traitement de certaines données sensibles ne
peut qu’étre soumis a autorisation.

C’est pas ma faute, c’est le logiciel !

L'entreprise est responsable des données dont elle fait |la
demande express, comme un formulaire de contact,
mais également des données qui peuvent étre collectées
a son insu (ex : traceurs pour le Web); d'ou I'importance
de contractualiser ses relations avec ses sous-traitants
professionnels.
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RGPD

TRAITEMENT DE DONNEES
PERSONNELLES
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TRAITEMENT DE DONNEES PERSONNELLES

BASE .
FINALITE

LEGALE

Finalité : le pourquoi!

On ne traite pas des données a la légere. Un traitement de données
doit correspondre a un objectif. La finalité doit étre déterminée,
Iégitime et explicite. (Exemple: Gestion des contacts clients)

Base légale : le comment!

La base légale est I'un des 6 fondements juridiques sur lequel s'appuie
le traitement des données, et qui encadre sa finalité.

Le contrat

L'obligation |égale

La mission d'intérét public
L'intérét légitime

La sauvegarde des intéréts vitaux
Le consentement

DA WN

Pour en savoir plus sur les bases légales :

https://www.cnil.fr/fr/les-bases-legales
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TRAITEMENT DE DONNEES PERSONNELLES

EXEMPLE DE TRAITEMENT DE DONNEES

Tout traitement de données doit étre identifié par un document
comportant les éléments suivants:

Les parties prenantes

Les données personnelles traitées

L'utilisation qui sera faite des données

La durée de conservation des données

Les moyens de sécurisation des données

Vérifier si des données sont transférées hors de I'UE

WN

o o p

Le document ainsi produit est conservé pour mise a disposition de la
CNIL en cas de contrdle.

Il est également indispensable dans le cas d'un site Web pour expliciter
le traitement sur la page « Politique de confidentialité »

Exemple : formulaire de contact sur un site Web

Responsable de traitement : Le propriétaire du site

Finalité de traitement : Gestion des contacts clients

Base |égale : Le consentement

Catégories de personnes concernées : Prospects, clients

Données collectées : (en précisant le caractere obligatoire ou non)

« Prénom (Obligatoire) Nom (Facultatif)

+ Mail (Obligatoire) Téléphone (Facultatif)

Destinataires des données : Chef d'entreprise ? Sous-traitant ?

Durée de conservation des données : 3 ans (a l'issue de la relation commerciale)

Mesures de sécurité : Description générale des moyens mis en place

Transfert de données hors UE ; 7?7
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TRAITEMENT DE DONNEES PERSONNELLES

LE REGISTRE DES ACTIVITES DE TRAITEMENT

Le registre des activités de traitement permet de
recenser vos traitements de données et de disposer
d’'une vue d’ensemble de ce que vous faites avec les
données personnelles.

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Le registre du responsable de traitement:

C'est le registre de traitement que vous rédigez pour vous, en tant que
responsable d'entreprise. Il regroupe les traitements de données que
vous réalisez dans votre entreprise.

Le registre du sous-traitant:

C'est le registre de traitement que vous rédigez si vous traitez des
données en tant que sous-traitant pour le compte d'un client.

C'est aussi le registre de traitement que vos sous-traitants doivent
rédiger dans le cas ou ils traiteraient des données pour votre compte.

Pour en savoir plus

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
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RGPD

MISE EN CONFORMITE
DE VOTRE SITE WEB
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MISE EN CONFORMITE DE VOTRE SITE WEB

HEBERGEUR
CONTENU <_3 PROGRAMME

Comme la majorité des applications informatiques , un site Web est
un CONTENU géré par un PROGRAMME.

Contenu et programme sont disponibles sur le serveur d'un
HEBERGEUR.

Le contenu devient donc disponible sur un terminal (PC,
smartphone...)

En tant qu’entreprise propriétaire du site, vous étes donc
responsable de la conformité RGPD a tous les niveaux, quand bien
méme vous sollicitez un sous-traitant pour le réaliser en tout ou
partie.
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MISE EN CONFORMITE DE VOTRE SITE WEB

L'’HEBERGEUR

HEBERGEUR

Vous vous assurerez d'un hébergeur qui, en plus de vous fournir des
prestations de qualité, répond aux criteres du RGPD.

Le transfert de données hors union Européenne étant trés réglementé,
vous devrez également, si vous souhaitez choisir un hébergeur hors UE,
vous informer de I'adéquation du pays concerné avec le RGPD.

https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

Certificat https ? Ca sert arien! L

Le certificat https garantit la sécurité et la confidentialité
d'un transfert d'informations.

Indispensable sur les sites marchands, il est désormais
d’autant plus nécessaire que 'absence de certificat https
est désormais un critére de mauvaise indexation sur les
moteurs de recherche.

Certificat https ? C’est cher! L

Certaines structures investissent en effet sur des
protocoles de certification personnalisés, et donc payant.
Cependant, la plupart des hébergeurs proposent dans
leurs offres un service de certification gratuit,
parfaitement adapté a l'usage courant de la plupart des
entreprises.
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MISE EN CONFORMITE DE VOTRE SITE WEB

LE CONTENU

CONTENU

La collecte de données « volontaire »

Si votre site Web offre aux internautes la possibilité de remplir un
formulaire de contact, de s'inscrire a une newsletter, d’acheter un
produit..., ils vont devoir saisir des données personnelles.

Vous devez donc anticiper et réaliser un registre de traitement.

Reprenons notre exemple.
Exemple : formulaire de contact sur un site Web

Responsable de traitement : Le propriétaire du site

Finalité de traitement : Gestion des contacts clients

Base |égale : Le consentement

Catégories de personnes concernées : Prospects, clients

Données collectées : (en précisant le caractere obligatoire ou non)

« Prénom (Obligatoire) Nom (Facultatif)

+ Mail (Obligatoire) Téléphone (Facultatif)

Destinataires des données : Chef d'entreprise ? Sous-traitant ?
Durée de conservation des données : 3 ans (a l'issue de la relation commerciale)
Mesures de sécurité : Description générale des moyens mis en place
Transfert de données hors UE : ??7? (a vérifier techniqguement)

Cette analyse, réalisée pour chacun des traitements de données de
votre site Web (formulaire, newsletter...), vous permet de compléter
le registre de traitement de votre entreprise, et de lister les
informations que vous présenterez sur votre page de confidentialité.
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MISE EN CONFORMITE DE VOTRE SITE WEB

COOKIES, TRACEURS ET SERVICES TIERS

PROGRAMME

La maitrise technique des traitements de données personnelles

Utilisé de maniere générique, le terme « programme » désigne « l'outil »
ou l'ensemble des « outils » (systeme de développement, CMS, service,
extensions...), utilisé par votre prestataire, ou par vous-méme, pour
réaliser votre site Web.

Au regard du RGPD, vous étes responsable de la maitrise de ces
outils. Vous devez donc vous assurer du controle des données
personnelles que chacun des « outils » peut collecter, que ce soit a
votre initiative... ou a votre insu.

Exemple:

Pour mettre en place le formulaire de contact dont vous avez préparé
I'analyse de traitement, vous avez choisi une extension disponible en

ligne. Mais est-elle fiable ?
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MISE EN CONFORMITE DE VOTRE SITE WEB

COOKIES, TRACEURS ET SERVICES TIERS

PROGRAMME

En fait il n'y a que deux types de traceurs ( le cookie fait partie des
traceurs).

.. ET LES AUTRES
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MISE EN CONFORMITE DE VOTRE SITE WEB

COOKIES, TRACEURS ET SERVICES TIERS

PROGRAMME

|

GESTION DES TRACEURS
AUTHENTIFICATION AUPRES D'UN SERVICE

MEMORISATION D’UN PARCOURS D’ACHAT

PERSONNALISATION D’INTERFACE (LANGUE...)

-

EQUILIBRAGE DE CHARGE (COMMUNICATION)

LIMITATION D’ACCES A ECHANTILLON GRATUIT
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MISE EN CONFORMITE DE VOTRE SITE WEB

COOKIES, TRACEURS ET SERVICES TIERS

PROGRAMME

CAS PARTICULIER

L'’ANALYSE

D’AUDIENCE Les services d’analyse d’audience
peuvent désormais étre exemptés
de consentement mais sous
conditions!

FINALITE LIMITEE A LA SEULE MESURE DE L’AUDIENCE

TRAITEMENT POUR LE COMPTE EXCLUSIF DE L'EDITEUR
TRAITEMENT DE DONNEES STATISTIQUES ANONYMES

NE PAS PERMETTRE LE RECOUPEMENT DE DONNEES

NE PAS PERMETTRE LE SUIVI DE LA PERSONNE SUR
DIFFERENTES APPLICATIONS OU DIFFERENTS SITES WEB

OBLIGATION D'INFORMATION (POLITIQUE DE CONFIDENTIALITE)
DUREE DE VIE DES TRACEURS LIMITEE A 13 MOIS
DUREE DE VIE DES TRACEURS NON PROLONGEE AUTOMATIQUEMENT
CONSERVATION DES DONNEES COLLECTEES MAXIMUM 25 MOIS

ATTENTION AUX TRANSFERTS HORS UE
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l MISE EN CONFORMITE DE VOTRE SITE WEB

COOKIES, TRACEURS ET SERVICES TIERS

PROGRAMME

... ET LES AUTRES

CONSENTEMENT PREALABLE OBLIGATOIRE
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MISE EN CONFORMITE DE VOTRE SITE WEB

COOKIES, TRACEURS ET SERVICES TIERS

PROGRAMME

... ET LES AUTRES

J'IDENTIFIE CHAQUE TRACEUR .

J'IDENTIFIE SA FINALITE ...
... ET SA DUREE DE CONSERVATION .

JE REDIGE UNE LISTE ...

... QUE JE RENDS ACCESSIBLE DANS LA
POLITIQUE DE CONFIDENTIALITE

CONSENTEMENT PREALABLE .
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MISE EN CONFORMITE DE VOTRE SITE WEB

LA BANNIERE DE COOKIES

PROGRAMME

Ce site utilise des cookizs pour améliorer
votre expérience

OK

En poursuivant votre navigation sur ce site,

vous acceptez !utilisation de cookies qui
nous permettent 4’a»ah cer notre trafic.

OK

Ce site utilise des cookies provenant de
Google

OK

Gildas ROY TAEGANKA JANVIER2023  25/28



MISE EN CONFORMITE DE VOTRE SITE WEB

LA BANNIERE DE COOKIES

PROGRAMME

Ce site utilise des cookies et vous donne le
controle sur ce que vous souhaitez activer.

ACCEPTER REFUSER PERSONNALISER

Une banniére de cookies conforme offrira la
possibilité d’accepter, de refuser ou de
personnaliser les réglages de cookies.

TOUS LES SERVICES ACCEPTER REFUSER

COOKIES NECESSAIRES

Ce site utilise des cookies nécessaires a son bon EN SAVOIR PLUS
fonctionnement. lls ne peuvent pas étre désactivés.

COOKIES D’ANALYSE

Nom du cookie INTERDIT ACCEPTER REFUSER
EN SAVOIR PLUS

SERVICES TIERS

Nom du cookie INTERDIT ACCEPTER REFUSER
EN SAVOIR PLUS
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MISE EN CONFORMITE DE VOTRE SITE WEB

LA POLITIQUE DE CONFIDENTIALITE

Pour étre conforme, la page de confidentialité de votre site internet doit
étre avant tout concise et claire.
Elle doit inclure les éléments suivants:

L'ENGAGEMENT

Un paragraphe court qui engage le propriétaire du site dans sa mise en
conformité au RGPD.

LES OBLIGATIONS
Un rappel des obligations de traitement des données personnelles

LES TRAITEMENTS

Vous listez tous les traitements dont vous avez fait l'analyse au
préalable, comme l'exemple du formulaire de contact (registre de
traitement).

LES COOKIES

« Vous présentez une information générique et générale sur les
cookies (définition...)

* Vous listez les cookies et services tiers, en distinguant les cookies
nécessaires de ceux nécessitant un consentement préalable.

 Pour chague cookie vous communiquez son nom, sa fonction et sa
durée « de vie »

LES DROITS

« Vous rappelez les droits de l'internaute sur le traitement de ses
données a caractere personnel (consultation, portabilité, limitation,
rectification, suppression, opposition).

« Vous affichez clairement les coordonnées de contact (courrier
postal, mail, formulaire dédié...) pour que l'internaute puisse exercer
ses droits.

Votre politique de confidentialité peut inclure des liens externes
renvoyant sur tout ou partie du site de la CNIL.
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RGPD

VOUS ETES SUR LA BONNE VOIE!

www.tathanka.com
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